Du bist Opfer eines Hate-Storms im Internet geworden oder es steht
dir wahrscheinlich einer bevor?

Du bist damit nicht alleine. Dieser Guide soll dir helfen, eine digitale
Hetzjagd zu iiberstehen.

Dieses Dokument ist eine Empfehlung. Sie ist nicht rechtsverbindlich und sie kann deine eigenen Entscheidungen
nicht ersetzen. Dieses Dokument ist allerdings das Produkt der Zusammenarbeit vieler Personen, die politische
Gewalt im Internet erlebt haben und die hier ihre Empfehlungen darstellen. Denn jeder Hate-Storm ist eine Grenz-
erfahrung. Wir hoffen, es hilft.

Autor: fearlessdemocracy.org / hateaid.me
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http://www.fearlessdemocracy.org/
http://hateaid.me/

Ein Guide fur Menschen vor, wahrend
und nach einem politischen Angriff

Wer sich heute politisch im Netz duflert, lduft kontinuierlich Gefahr, angegriffen zu
werden. Social Networks sind hierfiir ,,ideal”. Manipulative Kommentare und aus dem
Zusammenhang gerissene Zitate explodieren férmlich in Echtzeit und polarisieren -
oft gegen Einzelne. Zuweilen sind diese Wut-Attacken sogar professionell orchestriert.

Gerade mit Anhdngern populistischer Gruppierungen geht es in diesen Diskursen
nicht wirklich um Verstdndigung. Mehr und mehr dreht es sich um das ,,Unmog-
lichmachen® des politischen Gegners. Gerade die wichtigen Themen einer inklusiven
Gesellschaft werden besonders oft angegriffen: Fliichtlings- oder Integrationspolitik,
Homosexualitét, Frauen- oder Behindertenrechte und Religionsfragen.

Vollig unerwartet steht man also inmitten eines Hate-Storms, der binnen Minuten
und Stunden vollig eskalieren kann. Ubrigens mit oder ohne eigenes Zutun. Je
nachdem, wie deine Angreifer argumentieren und je nachdem, wer du bist und wel-
ches Thema du vertrittst, variieren Angriffe natiirlich. Mach dich darauf gefasst,
dass du vorgefiithrt werden sollst — inhaltlich wie persénlich. Meist ist es dabei egal,
was der Ausloser war, solange man dich als Projektionsfliche fiir Zorn nutzen kann.

Es gibt zwei Punkte, um die du dich kiimmern kannst und solltest,
wenn du in einen Hate-Storm gerétst:

Beide Faktoren stehen in einem Wechselverhiltnis und beeinflussen sich gegenseitig. Es gibt dabei nicht die

»eine richtige Losung“ Wahrend der eine am liebsten den Shitstorm hinter sich lassen will, nutzt ihn der
nédchste, um seine Story weiterzuentwickeln. Beides kann richtig sein. Sei dir nur im Klaren, dass es ein an-
strengendes Erlebnis wird.

Du &
deine

Sicher-

heit

Was passiert da mit mir?

Mach dir zundchst klar, dass der Shitsorm selbst nicht
deine Schuld ist. Vermutlich hast du dir nichts vorzu-
werfen, denn oft wird eine missliebige Meinung zur
Organisation solcher Mobs missbraucht. Frei nach dem
Motto: Wenn man gemeinsam gegen jemanden sein
kann, ist das ja schon mal was.

Selbst wenn du Fehler gemacht hast, rechtfertigt nichts
digitale Rufmordkampagnen gegen Einzelne. Wie du si-
cher weifit, konnen sich solche Kampagnen verselbstéin-
digen und immer grofler werden. Deine Netz-Prisenz
bei Facebook oder Twitter wird dann zu einem Austrag-
ungsort fiir personliche Befindlichkeiten und der Aus-
grenzungslust von Hassern. Das alles entladt dich an dir,
ohne dass du wirklich etwas mit ,,denen® zu tun hast.
Du als Einzelperson musst in diesem Moment den
Druck Vieler aushalten. Das ist schlimm. Mach dir aber
klar, dass sie meist kaum an dir interessiert sind. Du
stehst fiir sie nur symbolisch fiir etwas, das sie ablehnen.

Wie gehe ich mit mir achtsam um?

Es gibt verschiedene Strategien, mit Hate-Storms umzu-
gehen. Wie du das konkret tust, kannst nur du selbst
festlegen. Komplettes Aussitzen kann eine Losung sein.
Es kann aber auch sein, dass du ein Stiick Prisenz zeigen
willst.

Ganz gleich, was deine Strategie ist: Versuche Ruhe, rein-
zubringen. Du solltest nicht kontinuierlich online sein und
reagieren. Realisiere, dass es neben der virtuellen Welt
eine echte Welt gibt, in der das alles nicht existiert. Ver-
suche in dieser echten Welt den Halt zu finden, den es im
Netz fiir dich gerade nicht gibt. Das Handy auslassen

ist oft eine gute Idee. Lass es nicht so nahe an dich ran. Du
willst eh in den Urlaub? Gute Idee.



Sichere
deine
Identitat
Im Voraus
-mit 3
wichtigen
Schritten

1. Rechtliche
SicherungsmaBnahmen

Je nachdem, wie deine eigene digitale Infrastruktur aus-
sieht, kann sie ein Ziel von Angriffen sein. Das heif3t:
unter bestimmten Umstdnden konntest du Post zum Bei-
spiel von Abmahnanwilten bekommen, wenn du Flanken
offen lasst.

Private Webseiten und Blogs gelten als ,Telemedien® Da-
mit gilt die Impressumspflicht bei all den Medien, die
nicht explizit ,,nur® familidr-freundschaftlich genutzt
werden. Sprich: Auch wenn du eine Xing-Seite oder ein
Twitter-Account zu teilweise geschéftlichen oder
politisch-offiziellen Themen nutzt, brauchst du ein Im-
pressum. Auch wenn meist im geschiftlichen Wett
bewerbsrecht abgemahnt wird, kannst du dir Unan-
nehmlichkeiten und unnétige Kosten sparen, wenn du
das frith beriicksichtigt.

Im §5 TMG ist genau geregelt, welche Pflichtangaben das
Impressum enthalten muss. Um der Informationspflicht
nachzukommen miissen folgende Angaben im Impres-
sum vermerkt sein:

- Betreiber der Website mit Anschrift, E-Mail-Adresse,
Telefonnummer, Faxnummer (nicht zwingend), Ver-
tretungsberechtigte Person

- URL der Website

- Umsatzsteuer-ID (falls vorhanden)

- ggf. Zulassung und die zustidndige Aufsichtsbehorde,
sofern die Ausiibung der Tatigkeit einer behordlichen
Zulassung bedarf

- ggf. Handelsregister- und Steuernummer

- ggf. Verantwortlicher fiir journalistisch-redaktionelle
Texte mit Vor- und Nachname mit Adresse

2. Inhaltliche
SicherungsmaBnahmen

Angriffe konnen sich vor allem gegen deine private und
professionelle Social-Media-Umgebung richten. Vom
Diebstahl von Informationen iiber das Stehlen von priva-
ten Bildern bis hin zu Hacks deines E-Mail-Systems gibt
es eine grofe Bandbreite an Moglichkeiten.

Beginnen wir mit den grundlegenden Mafinahmen,
die du immer anwenden solltest:

Generelle SicherungsmaBnahmen (immer machen)

- Nutze immer sichere Passworter mit Umlauten
und Sonderzeichen. Um diese zu managen lohnt es
sich, einen Passwortmanager wie 1Password zu
nutzen. Diesen gibt es giinstig fiir Laptops und fiir
Smartphones.

Fir den konkreten Fall eines Hate-Storms

- Richte sofort fiir alle wichtigen Dienste wie Google
und Facebook die Zwei-Faktor- Authentifizierung
ein. Wie das geht und was das ist, erfahrst du hier.

Dich zu mobben macht nicht so viel Spaf3, wenn du die Zugbriicke hochziehst. Zugleich sicherst du dich selbst
vor Identitdts- und Informationsdiebstahl, indem du einige der folgenden Regeln beherzigst:

— Uberlege, ob du eine Weile Instagram und Twitter auf privat stellst, falls du diese Services nutzt.
- Sichere zuriickliegende Facebook-Posts (inkl. Daten {iber deine Freunde) vor denen, die sie 6ffentlich an-
schauen konnen. Klicke hierzu auf Einstellungen > Privatsphire und dann auf ,Vergangene Beitrége ein-

schrianken®

- Schalte User stumm oder blocke sie. Letzteres kann bei Angreifern auch als Triumph gewertet werden.

Uberleg dir, ob du das dennoch tun willst.

- Kompromittiere deine Freunde nicht. Schau, dass du méglichst wenig Spuren zu Freunden hinterlasst,
die dann mit in den Hate-Storm gezogen werden kénnten. Schon Links und Statements konnen auch fiir

Unbeteiligte zum Problem werden.

3. Physisch-emotionale
SicherungsmaBnahmen

Achte auf deine korperliche Unversehrtheit. Sollte

es ganz schlimm sein, ziehe ggf. fiir ein paar Tage bei
Freund/innen oder in ein Hotel ein, wenn das hilft.
Im Zweifel schléfst du dort einfach nur etwas besser.

Polizeidienststellen wissen oft nicht, wie sie mit Hate-
Storms umgehen sollen. Besonders tibergriffigen
Trollen kann man durch Anzeigen aber am effektivs-
ten begegnen. Bessere Unterstiitzung erhaltst du bei
sogenannten Internetwachen der Polizei. Sie konnen
meist schneller eingreifen. Der Vorgang erhilt ein
Aktenzeichen und wird von der Internetwache an die
zustandige Polizeibehorde zur Bearbeitung weiter-
geleitet. Google am besten direkt die fiir dich zustén-
dige Internetwache, wenn du Anzeige erstatten

willst oder generell polizeiliche Hilfe im Hate-Storm
bendtigst. Grundsitzlich wird die Polizei beim Mana-

gen eines politischen Massenangriffs akut aber kaum
helfen konnen - nur bei einer konkreten Bedrohung.

Achte auch auf dein Umfeld. Dein/e Partner/innen,
Freunde/innen, Arbeitskollegen/innen oder Angeho-
rige konnen ins Visier des Hate-Mobs geraten - vor
allem dann, wenn es sich um einen professionell
orchestrierten Hate-Storm handelt. Teilweise werden
Partner/innen kompromittiert. Es kann auch sein,
dass Leute aus deinem Umfeld Fragen iiber dich
erhalten, die sie verunsichern (,,Ist er/sie wirklich
Antisemit/in?“ oder ,,Ist er/sie wirklich Kommunist/
in?“). Deine engsten Bezugspersonen miissen im
Zweifel damit leben, dass du bedroht wirst — und viel-
leicht sogar sie selbst. Das kann ein Test fiir Bezieh-
ungen sein. Seid euch dessen bewusst und redet offen
dariiber. Im Zweifel kann eine Solidaritdtsadresse
von jemandem, der dich und die Realitit kennt, sehr
wichtig sein fiir dich und deine Beziehung.


https://de.wikipedia.org/wiki/Internetwache
http://www.pcwelt.de/ratgeber/Ratgeber-Passwort-Sicherheit-So-erstellen-Sie-sichere-Passwoerter-436588.html
http://www.pcwelt.de/ratgeber/Ratgeber-Passwort-Sicherheit-So-erstellen-Sie-sichere-Passwoerter-436588.html
https://1password.com/
http://www.pcwelt.de/ratgeber/Wichtige_Dienste_per_Zwei-Faktor-Authentifizierung_schuetzen-Sicherheit-8679969.html

Verstehe das Ziel

Was wollen deine Widersacher
wirklich? Ist deine Person das Ziel
des Hate-Storms? Oder nur Mittel
zum Zweck, um zum Beispiel die
Organisation oder das Thema, in der
oder an dem du arbeitest, mittelbar
anzugreifen?

Suche dir verbiindete Fiirsprech-
er/innen, sei in den Gesprachen im-
mer transparent und schildere
genau Reaktion und Gegenreaktion.
Wihne dich online nicht argumen-
tativ iiberlegen. Das beeindruckt
Hater/innen nicht. Das muss es auch
nicht: Dein Ziel ist es nicht, deine
Gegner zu iiberzeugen, sondern
deine Mitstreiter zu halten und deine
Position zu verdeutlichen.

Versuche mit Expert/innen dariiber
zu sprechen, ob mehr Reichweite
der richtige Schritt ist. Manchmal
wird das Thema dann noch grofier.
Versuche, mehr zu beobachten als zu
reagieren.

Die Entwick-
lung der
Hate-Story
Im Internet

Reflektiere ehrlich

Uberlege, wie du mit berechtigter
Kritik (falls es sie gibt) umgehen
willst. Zum Beispiel, ob du ihr den
Wind aus den Segeln nehmen kannst
oder willst, indem du inhaltlich
deine Position verteidigst, klar stellst
oder ggf. Fehler zugibst.

Sammle Daten

Nutze ein Programm wie Tweepi
oder Manageflitter, um Erwdhnun-
gen und Posts zu sammeln. Foto-
grafiere Beweismaterial und Links
fur die Polizei, Journalist/innen
und all die Leute, die wissen soll-
ten, wer da draufen wie Stimmung
macht.

Suche dir Freund/innen, die dir hel-
fen. Du wirst zum Beispiel nach
kurzer Zeit eine Pause von Tweets
und Artikeln tiber das Thema brau-
chen. Hol dir Unterstiitzung beim
Lesen, denn fiir deinen Selbstschutz
solltest du so wenig wie méglich
von dem Material gegen dich sehen.
Deine Freund/innen sollten dich
aber sofort informieren, wenn straf-
rechtlich relevante Inhalte auf-
tauchen (z.B. Morddrohungen, Ver-
offentlichungen von Wohnort und
Adresse). Lass deine Freund/innen
auch Beweise fotografieren: Belei-
digungen, Drohungen, etc. Du wirst
sie spéter brauchen.

Argumentiere smart

Du bist nicht dazu gezwungen, dich
zu duflern. Uberlege dir eine Stra-
tegie, wie du mit dem Hass umgehen
kannst: Hast du genug zeitliche und
psychische Kapazititen um dage-
genzuhalten? Die Gegenrede ist

nur dann empfehlenswert, wenn du
mehr Zeit und Miihe in die Diskus-
sionen stecken kannst und willst, als
es die Hater/innen tun. Ansonsten
empfehlen wir dir, es nicht mit ihnen
aufzunehmen. Eine gescheiterte
Gegenrede ist fiir Hater/innen oder
Trolle eine Trophée.

Das ,Don’t feed the Trolls“-Motto
gilt auch und gerade in deiner Situa-
tion. Fithle dich durch die Masse

der Posts oder besonders schlimme
und verletzende Inhalte niemals
dazu gezwungen, Stellung zu bezie-
hen. Lasse dich nicht zu uniiberleg-
ten Auflerungen hinreifen. Wenn du
dich duflern mochtest: Bleibe sach-
lich und bei der Sache, gleich wie un-
fair und schmutzig die Gegner/innen
agieren. Deine Gegner/innen su-
chen nach Schwachstellen, versuche
ihnen also keine Angriffsflache zu
bieten. Gehe nicht auf personliche
Angriffe ein, sondern dokumentiere
und sammle.

Bleibe beim Thema

Versuche zu verstehen, dass sich dei-
ne Geschichte weiterentwickelt und
dass du sie ggf. zuriickgewinnen
musst: Wie kannst du die Deutungs-
hoheit erlangen? Es kann nach
Tagen nicht mehr um das eigentliche
Thema gehen (z. B. einen Blogartikel,
den du geschrieben hast).

Du solltest nur {iber das Thema spre-
chen, das Ausloser war. Wenn
moglich bringe deine Geschichte in
die Presse, indem du Journalist/in-
nen kontaktierst.

Ganz gleich, wie du damit umgehst:
Versuche, so professionell wie
moglich zu handeln und deine Emo-
tionen im Zaum zu halten. Probleme
konnen grofler werden, wenn du
offensichtlich mit Vorwiirfen falsch
umgehst, zu lange schweigst oder be-
leidigst. Zeige Grofde.


https://tweepi.com/
https://manageflitter.com/

Durch den Hate-Storm

Ein Guide fiir Menschen vor, wahrend und nach einem politischen Angriff
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